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Resumen

A medida que crece el nimero de usuarios de Internet el volumen de trafico cursado y la complejidad
de interconexién de la red aumenta con un ritmo de crecimiento muy superior al esperado. Este
incremento de trafico en la red provoca una serie de problemas a la hora de enrutar los paquetes IP de
forma répida y eficiente. Se estd aumentando las capacidades de los enlaces entre los Routers y, esto, a
su vez, provoca que la capacidad de los mismos sea insuficiente. Mientras se estan poniendo en marcha
los Routers de alta capacidad (denominados Gigarouters) la solucion mas frecuente es disponer de
varios Routers para absorber el trafico de los enlaces de alta velocidad. Esta situacion aumenta la
complejidad de la gestion de los propios Routers.

Por otro lado, las perspectivas, mas 0 menos inminentes, de hacer negocio a través de Internet requiere
un analisis profundo de las caracteristicas del trafico y del comportamiento de los usuarios desde el
punto de vista de utilizacion de la red. A la hora de valorar econémicamente los distintos servicios es
necesario conocer en detalle los recursos asociados a cada uno de ellos y la utilizacion del mismo por
parte del usuario final.

Como se presenta en las conclusiones, el analisis del trafico se puede realizar a distintos niveles (nivel
fisico, paquetes IP, servicios), y presenta caracteristicas completamente dispares en la red troncal,
donde el trafico corresponde a la agregacion de muchos flujos, y en las redes de acceso.

Introduccion

El primer problema a resolver cuando se desea analizar qué pasa en una red troncal de alta velocidad es
disponer de un equipo de medida capaz de procesar adecuadamente el gran volumen de tréfico. Cuando
se trata de una red troncal de alta velocidad ATM (modo de transferencia asincrono) los equipos de
monitorizacion y captura de trafico ATM son muy complejos y caros. Ademas, debido al gran volumen
de trafico en un enlace (hasta 150 Mbps.) condiciona la metodologia de analisis; no es posible capturar
todo el trafico que circula por un enlace de forma continua. De hecho, tampoco es éste el objetivo
principal del estudio. Una captura basada en muestras es suficiente para determinar las caracteristicas
principales del trafico, siempre y cuando se verifique la validez estadistica de las muestras.

En las redes de acceso, donde el volumen de trafico es inferior, en algunos casos se puede abordar la
captura continua del trafico, aunque normalmente se sigue la misma metodologia utilizando capturas de
muestras.

En este articulo se presenta una recopilacién de medidas del trafico real en Internet, tanto en las redes
troncales como en las redes de acceso. Una parte de las medidas y conclusiones generales esta
recogida de articulos y estadisticas publicas de las redes troncales de Internet en EUA. El analisis mas
detallado corresponde al trabajo desarrollado en sendos proyectos de investigacion financiados por la
Comision Interministerial de Ciencia y Tecnologia (CICYT) en los que ha participado el grupo de
Comunicaciones de Banda Ancha de la UPC en colaboracion con la red académica espafiola
(RedIRIS).

Hay que destacar que tanto las caracteristicas del trafico en la red troncal de Internet en EUA como el
analisis por servicios presenta una concordancia completa con las medidas y el andlisis realizado en la
red académica espafiola. Las conclusiones generales son, pues, muy parecidas. Como primera
conclusion se puede considerar que el trafico que circula en la red académica representa
satisfactoriamente el trafico agregado en una red troncal de alta velocidad.

Sin embargo, esta conclusién no puede extrapolarse a las redes de acceso ni al comportamiento de los
usuarios finales y el uso que estos hacen de los distintos servicios. En primer lugar no estan disponibles
publicamente estas medidas ya que corresponden a estudios propios de los distintos proveedores de



acceso a Internet (ISP). En segundo lugar, el perfil de los usuarios o conjunto de usuarios es muy
diverso y requiere un analisis mas detallado si se desea llegar a conclusiones generales.

El contenido del articulo se estructura de la forma siguiente. En primer lugar se presenta un resumen de
varios estudios previos sobre el trafico en una red troncal y que sirve como punto de partida del estudio
realizado. Sigue una breve descripcion de la red sobre la que se ha realizado el estudio y de la
infraestructura de medidas que se ha utilizado. A continuacion se describe la metodologia empleada y
se presentan los resultados obtenidos. A partir del analisis de estos resultados se presentan las
conclusiones.

Estudios previos

Desde la puesta en marcha de la NSFNET (1988-1995) como red troncal de Internet en los EUA se ha
estado realizando medidas del trafico en la red y de su evolucion. En 1992 el trafico dominante era
FTP, seguido de SMTP (correo electrénico) y NNTP (distribucién de noticias “news”). El tamafio
medio de los paquetes IP era de 186 octetos.

En 1994 se registra un crecimiento espectacular en el volumen de trafico en la red. Aplicaciones como
Gopher y Web aparecen con un porcentaje importante del trafico global.

En el informe correspondiente al mes de abril de 1995 la distribucion del trafico por servicios es la
siguiente: WWW (21%), datos FTP (14%), NNTP (8%), TELNET (8%), SMTP (6%), IP (6%), DNS
(5%), IRC (2%), Gopher (2%), control de FTP (1%), y otros (27%).

A partir de la desaparicién de la NSFNET en 1995, varios operadores comerciales se hacen cargo de la
explotacion del conjunto de redes troncales en EUA. Actualmente son estas compafiias las primeras
interesadas en seguir de cerca la evolucion del trafico y detectar cuanto antes cambios significativos, si
se producen.

Este mismo interés es compartido no solo por las empresas de telecomunicaciones sino por cualquier
entidad que tenga a su cargo la gestién de una red, ya sea troncal o de acceso a Internet. Es muy
importante disponer de un andlisis detallado del trafico y de su evolucidn; sobretodo si la aparicion de
una nueva aplicacion modifica los habitos de trabajo, o el uso que se hace de la red, por parte de los
usuarios finales.

Precisamente en este punto radica el interés del trabajo realizado y que se expone en este articulo. El
primer objetivo ha sido desarrollar una metodologia capaz de aportar la informacién necesaria para
analizar correctamente el estado actual de la red y seguir su evolucién dia a dia.

Descripcion de la infraestructura de la red

La red académica espafiola (RedIRIS) ha realizado una importante actualizacion de la infraestructura
de comunicaciones en la red troncal que conecta los distintos puntos de acceso en las comunidades
auténomas con el nodo central. Como en muchas otras redes troncales de alta velocidad la tecnologia
utilizada para el transporte fisico es SHD (la Jerarquia Digital Sincrona) con nodos de conmutacién y
de multiplexacion ATM. Los 17 nodos de acceso estan conectados a través de la red publica ATM
GigaCom de Telefénica. Un proceso de migracion tecnoldgica similar se ha realizado en las redes
académicas de otros paises europeos. A su vez, las distintas redes académicas de Europa estan
interconectadas por una red ATM trans-europea.

En la actualidad todo el tréfico en la red es trafico IP superpuesto sobre ATM siguiendo los estandares
internacionales (RFC 1577 y RFC 1483). Los paquetes IP son encapsulados en las PDU AALS.

Las redes de acceso en cada Comunidad Auténoma presentan distintas configuraciones y utilizan
distintas tecnologias de transmision de datos. En cada punto de acceso se dispone de un Router
conectado a la red troncal. De todas formas, el trafico sigue siendo 100% IP y la mayoria de redes
locales conectadas son Ethernet (CSMA/CD).

Metodologia

Para realizar la captura del trafico ATM se ha de utilizar un equipo comercial de altas prestaciones para
la monitorizacion y captura de los flujos ATM ya que todavia no existen equipos de bajo coste
especificos para este tipo de estudios. Mediante “splitters” se obtiene una réplica del flujo de celdas
ATM en cada uno de los sentidos de transmision.

Se considera muy importante partir de la captura de los flujos de celdas ATM directamente de los
enlaces troncales ya que, si bien actualmente todo el trafico es IP sobre ATM (sobre AALS5), en un



futuro puede ser interesante poder analizar otros protocolos. Ademas, una analisis del trafico ATM
permite determinar si se producen pérdidas de celdas ATM (tramas AALS5 con error de ensamblaje) y
estudiar el retardo medio y maximo entre paquetes de una misma conexion ATM.

Como ya se ha comentado, el primer obstaculo es que los equipos de medida estan disefiados para
soportar muchas funciones pero o son capaces de capturar y procesar trafico de forma continua. Por lo
tanto, la primera fase consiste en verificar que la captura no continua tiene validez estadistica.
Dependiendo de las opciones disponibles en el equipo de medida se captura toda la trama AALS5 o bien
s6lo la primera celda ATM de cada trama AALS.
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Figura 1. Captura de trafico ATM.

La primera celda ATM de la trama AALD5 contiene la cabecera IP completa y la cabecera TCP/UDP.
Esta informacion es suficiente para el anélisis del trafico propuesto.

Si bien es interesante analizar los protocolos de transporte asociados al propio protocolo IP, como el
ICMP, el estudio se centra en los protocolos de transporte TCP y UDP. El disefio contempla la
posibilidad de analizar IP v6 y los nuevos protocolos que se estan definiendo.

Volviendo a la captura de los flujos de celdas ATM, los datos deben ser volcados de forma répida a
disco, en otra maquina, donde se realiza el primer filtrado de la informacién para reducir el volumen
total de datos a almacenar. El volcado directo de la captura correspondiente a unos cuantos segundos
produce ficheros de varios Goctetos; tras el primer filtrado los ficheros son de unos pocos Koctetos.

La informacion que se registra para cada paquete IP es la siguiente: direcciones IP fuente y destino,
puertos fuente y destino, y protocolo.

El estudio realizado se ha dividido en dos partes. En primer lugar se desea caracterizar el trafico IP
sobre ATM globalmente. Para ello, se almacena la longitud de los paquetes IP, el nimero de paquetes,
el tipo de protocolo, y se evalla la sobrecarga correspondiente al transporte de IP sobre ATM. Estos
parametros son importantes a la hora de dimensionar la red, los routers y otros equipos de
comunicaciones de la red de acceso.

La segunda parte del estudio se centra en la caracterizacion de las aplicaciones, siguiendo su evolucién
a lo largo del dia, acumulando las estadisticas a lo largo de la semana, etc., y analizando el trafico con
un filtrado previo del grupo o comunidad bajo estudio. De este estudio se pueden extraer perfiles de
usuarios de la red y perfiles de utilizacién de la red en funcion del dia de la semana o de la zona horaria
del dia.

A continuacion se presentan los resultados de las medidas realizadas y el analisis e interpretacion de las
mismas.



Tréfico IP sobre ATM

En una primera fase se identifican individualmente servicios mas utilizados e identificados (http, ftp,
telnet, smtp, nntp, games, irc, e IP sobre IP. El conjunto de aplicaciones con puertos menores de 1024
se identifica como "otros" y el trafico correspondiente a aplicaciones cuyo puerto es superior a 1024 se
identifica como "desconocido™.
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Figura 2. Flujo total de octetos clasificado por aplicaciones (flujo de entrada).
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Figura 3. Flujo total de octetos clasificado por aplicaciones (flujo de salida).



Evidentemente, en un estudio posterior se analiza con mas detalle tanto el conjunto de otras
aplicaciones como las clasificadas como desconocidas. Las figuras 2 y 3 presentan la evolucion a lo
largo de las 24 horas del volumen total de paquetes IP (en octetos) en ambos sentidos y clasificados por
aplicaciones.

Comparando las figuras 2 y 3 se puede observar claramente que el volumen de informacién de entrada
es mucho mayor que el de salida. Esto es valido tanto para el trafico global internacional (con un
volumen mucho mayor) como para cada enlace de la red troncal con las comunidades auténomas.

Otra medida interesante es la longitud media de los paquetes IP por aplicacion. La Figura 4 muestra de
una forma maés evidente el caracter "importador" de informacion de los servicios ftp, http y nntp.
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Figura 4. Longitud media de los paquete IP en funcién de la aplicacion.

Desde el punto de vista de una red troncal ATM es importante determinar el rendimiento global de la
misma cuando se transporta IP sobre ATM de forma directa. Por este motivo se analiza la distribucién
del tamafio de los paquetes IP en unidades equivalentes a celda ATM para ver cuantas celdas ATM
corresponden, en media, a cada paquete IP. La Figura 5 muestra esta distribucion. Es de destacar que
mas del 70% de los paquetes de salida corresponden a 1 0 2 celdas ATM, y que un 45% de los paquetes
de entrada también tienen menos de tres celdas ATM. Otro punto a destacar es que practicamente no
hay ningln paquete IP con longitud superior a los 1500 octetos de la MTU de Ethernet.

Asimismo, en la Figura 6 se muestra el porcentaje de sobrecarga por el hecho de transportar paquetes
IP sobre ATM. La parte inferior representa el porcentaje de trafico atil, mientras que la superior
representa la sobrecarga de las cabeceras asociadas.



Distribucion de la longitud de paquetes IP (en un dia)
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Figura 5. Distribucién del tamafio de los paquetes IP.

Distribucién de tréfico Gtil y de sobrecarga en funcién del tamafio de paquete IP (SALIDA)
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Figura 6. Sobrecarga debido a las cabeceras.

Analisis del trafico en la red de acceso
La misma metodologia de captura de trafico y postprocesado de la informacion se ha aplicado a
distintos grupos de usuarios. La identificacion de grupos de usuarios se ha realizado en funcién de



grupos de direcciones IP. Evidentemente, un estudio mas profundo requiere detallar con mas precision
los grupos de usuarios o servidores de informacion de la red para poder extraer conclusiones mas Utiles.
A modo de ejemplo, se presentan las caracteristicas del flujo total de informacion por grupos de
usuarios.
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Figura 7. Evolucion del trafico global por grupos de usuarios (flujo de entrada).
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Figura 8. Evolucion del trafico global por grupos de usuarios (flujo de salida).



Conclusiones

Si bien por motivos de espacio no se han incluido gréficas correspondientes a la red troncal de Internet
en los EUA (que se pueden encontrar en el articulo mencionado en la bibliografia), el comportamiento
global en la red troncal es semejante. Es de destacar la gran cantidad de paquetes IP de longitud inferior
a los 100 octetos y el caracter importador de informacion de la red académica espafiola.

Por los que se refiere al analisis de las caracteristicas de trafico de grupos de usuarios se constata una
gran variabilidad en el comportamiento de la carga de la red de acceso. EI comportamiento aislado de
un solo usuario durante un periodo de tiempo considerable puede modificar significativamente las
estadisticas del grupo. Este efecto no es apreciable en la red troncal debido a la agregacién de gran
cantidad de flujos. De hecho, a medida que se intenta localizar un grupo de usuarios mas reducido esta
variabilidad en el comportamiento es mucho mas acusada.

De cara al futuro inmediato es preciso disponer de equipos de analisis de trafico a precios asequibles
para poder hacer un seguimiento de la evolucion del tréfico, especialmente en las redes de acceso,
donde la influencia de un usuario o de un grupo de usuarios puede modificar sensiblemente la
utilizacion de los recursos de la red.
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